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SEMEL-PALVELUIDEN HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE

Semel ja Asiakas ovat sopineet, ettd Semel toimittaa tiettyjd palveluita Asiakkaalle (maaritetty
sovellettavassa toimitus- tai palvelusopimuksessa sanalla “Palvelut” tai muulla tavoin, jaljempana
"Palvelut”) toimitus- tai palvelusopimuksessa (”Sopimus”) sovitussa laajuudessa. Sopimuksessa
madritetddn Sopijapuolten valisen yhteistydon sisdlté sekd Semelin toimittamia palveluita koskevat
osapuolten vastuut ja velvoitteet.

Semel kasittelee henkildtietoja Asiakkaan puolesta Sopimuksessa madritetyssd laajuudessa. Taman
henkilotietojen kasittelyd koskevan liitteen ("DPA”, Data Processing Addendum) tarkoituksena on
madrittaa ehdot, joita tallaiseen kdsittelyyn sovelletaan EU:n yleisessa tietosuoja-asetuksessa ja muussa
sovellettavassa tietosuojalainsdddanndssa edellytettavalla tavalla.

Asiakas hyvaksyy tdman DPA:n omasta puolestaan ja niiden Asiakkaan konserniyhtididen puolesta, jotka
toimivat Semelin tdman DPA:n sekd Semelin ja Asiakkaan vélisen Sopimuksen nojalla kasittelemien
henkil6tietojen rekisterinpitdjand. Yksinomaan tdman DPA:n tarkoituksessa ja mikdli muuta ei todeta,
sanalla ”Asiakas” tarkoitetaan Asiakasta ja Asiakkaan konserniyhtidita.

Jos tdman asiakirjan ja minka tahansa liitteen valilld on eridvyyksia, tdman asiakirjan ehtoja noudatetaan.
Jos tdméan DPA:n ja Sopimuksen valilld on eridvyyksid, tatd DPA:ta noudatetaan.

Tama DPA on tullut voimaan 25.5.2018, ja se pysyy voimassa Sopimuksen voimassaoloajan sekd sen
jalkeen niin kauan kuin on tarpeen sovitun henkiltietojen kasittelyn suorittamiseksi loppuun.

1. MAARITELMAT

Tadssd DPA:ssa kaytettyna termeilld “henkilotiedot”, “rekisterdity”, “henkildtietojen tietoturvaloukkaus”,
"kasittely”, “rekisterinpitdja”, “kasittelija” ja ”valvontaviranomainen” on ne merkitykset, jotka niille
madritetdan Yleisessad tietosuoja-asetuksessa, ja termeilld “tietojen tuoja” ja “tietojen viejda” on ne
merkitykset, jotka niille maaritetddan Euroopan unionin hyvaksymissda mallisopimuslausekkeissa, jotka
koskevat henkilGtietojen siirtoa EU:n/ETA-maiden ulkopuolelle.

1.1. Ellei muuta todeta, ndissa Ehdoissa seuraavilla termeilla on tdssd maaritetyt merkitykset:

e Yleinen tietosuoja-asetus tarkoittaa EU:n yleista tietosuoja-asetusta (679/2016), joka koskee

henkilGtietojen kasittelya.
o Alihankkijoina toimivat kdsittelijat tarkoittaa kolmansia osapuolia, jotka on valtuutettu tdman DPA:n

nojalla saamaan padasyn henkildtietoihin ja kasittelemaan niitd voidakseen tarjota Palveluiden osia.
Termi Alihankkijana toimiva kasittelija vastaa sovellettavan tietosuojalainsaadannon termia kasittelija,
ja se tulkitaan vastaavasti tdssa yhteydessa.

o Tietoturva-, tietosuoja- ja arkkitehtuuridokumentaatio tarkoittaa Tietoturva-, tietosuoja- ja

arkkitehtuuridokumentaatiota, jota sovelletaan tiettyihin Asiakkaan ostamiin Palveluihin ja jota
paivitetddan ajoittain. Tdmad dokumentaatio toimitetaan Asiakkaalle osana Sopimuksen
dokumentaatiota, ja se on saatavilla Semelilta pyynndsta tai muulla kohtuullisella tavalla, jolla Semel voi
asettaa sen nahtaville.

e Asiakas tarkoittaa tilaus- ja maksuliikennepalveluja tuottavia organisaatioita ( julkiset toimijat ja yhtiot)
sekd taksi- ja henkildliikenneyrittdjia.

2. HENKILOTIETOJEN KASITTELY

2.1. Sopijapuolet sopivat, ettd Henkilotietojen Kasittelyn tarkoituksessa Asiakas on Rekisterinpitdja ja
Semel Kasittelija, ja ettd Semel kayttda Alihankkijoina toimivia kasittelijoitda Kohdan 5 ”Alihankkijoina
toimivat kasittelijat” vaatimusten mukaisesti.
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2.2. Kayttdessddn Palveluita Asiakas kasittelee henkilotietoja tietosuojalakien vaatimuksia
noudattaen, ja Asiakas vastaa, ettd sen antamat henkilotietojen kasittelyd koskevat ohjeet ovat
tietosuojalakien mukaisia. Asiakas on yksin vastuussa henkilGtietojen tdsmallisyydestd, laadusta ja
lainmukaisuudesta seka tavoista, joilla Asiakas on hankkinut henkilotiedot.

2.3. Semel kasittelee henkil6tietoja ainoastaan Asiakkaan puolesta ja Asiakkaan ohjeiden mukaan, ja se
kasittelee henkilotietoja luottamuksellisina tietoina. Asiakkaalla on oikeus ohjeistaa Semelia kasittelemaan
henkilGtietoja seuraavissa tarkoituksissa: (i) Kasittely Sopimuksen ja sovellettavien tilausten mukaan ja (ii)
Kasittely muiden Asiakkaan toimittamien kohtuullisten ohjeiden mukaan (esim. tukipyynnot), kun tallaiset
ohjeet ovat tdman Sopimuksen ehtojen mukaisia. Tehdessddn tukipyynnodn tai muun palvelupyynnon
Asiakas ei voi siirtda henkilotietoja Semelille ilmoittamatta siita etukateen. Jos henkil6tiedot ovat tarpeen
ongelman kasittelyprosessissa tai muun palvelupyynnon kasittelyssa, Asiakas voi pdattad muuttaa nama
henkil6tiedot anonyymeiksi ennen ongelmasta kertovan viestin siirtamista Semelille.

2.4. Semelin toimittaman palvelun sisalto ja yksityiskohdat kuvataan Sopimuksessa.
3. REKISTEROITYJEN OIKEUDET
3.1. Asiakkaalla on palvelusopimuksen mukainen paasy ja kontrolli jarjestelmaan, jossa henkildtiedot

ovat, jotta Asiakas voi vastata rekisterdityjen pyyntoihin kdyttda sovellettavan tietosuojalainsdadannon
mukaisia oikeuksiaan saada paasy henkilotietoihinsa, poistaa, oikaista ja siirtda henkilotietojaan taikka
rajoittaa tai vastustaa tiettyjen henkilotietojensa kasittelya.

3.2 Siind maarin kuin Asiakas ei Palveluita kdyttdessdan kykene esimerkiksi oikaisemaan,
muuttamaan tai poistamaan henkil6tietoja tai rajoittamaan henkilotietojen kasittelya tietosuojalakien
edellyttdamalla tavalla, Semel noudattaa Asiakkaan kohtuullisia pyyntdja auttaa Asiakasta tallaisissa
toimissa siind laajuudessa kuin Semel lain mukaan voi tehda niin.

3.3. Lain sallimassa laajuudessa Semel ilmoittaa ilman aiheetonta viivastysta Asiakkaalle, jos se saa
rekisteroidyltd pyynnon paasta kyseisen henkildn henkildtietoihin, oikaista tai muuttaa niita tai poistaa ne.
Semel ei vastaa tallaisiin rekisterdityjen tekemiin pyyntdihin ilman Asiakkaan etukdteen antamaa kirjallista
suostumusta muutoin kuin vahvistaakseen, ettd pyynto liittyy Asiakkaaseen. Semel tekee Asiakkaan kanssa
yhteisty6td ja avustaa Asiakasta rekisteréidyn henkildtietoihinsa pdasyd koskevan pyynnon kasittelyssa
siind laajuudessa kuin laki tdman sallii ja siind laajuudessa kuin Asiakkaalla ei ole padsya naihin
henkilGtietoihin Palveluita kdyttdessaan. Kasittelijd laskuttaa kyseiselld hetkelld voimassa olevan
hinnastonsa mukaan kasittelijan tarjoamasta avusta, joka ei kuulu Sopimuksen mukaisten palveluiden

laajuuteen.
4. SEMELIN HENKILOSTO
4.1, Semel vastaa, ettd sen henkildtietojen kasittelyyn osallistuva henkilostd on tietoinen

henkil6tietojen luottamuksellisuudesta, on saanut asianmukaisen velvollisuuksiaan koskevan koulutuksen
ja on allekirjoittanut asianmukaiset salassapitosopimukset. Semel vastaa, etta tama salassapitovelvollisuus
pysyy voimassa myos sen jalkeen, kun tyontekijoiden tydsuhde Semeliin paattyy.

4.2. Semel vastaa, ettd ainoastaan Sopimuksen mukaisia Palveluita suorittava Semelin henkilosto
padsee kasiksi henkildtietoihin.

4.3. Tietosuojasta vastaava yhteyshenkilo. Semelin nimedmalle tietosuojasta vastaavalle
yhteyshenkil6lle voi lahettda sahkdpostia osoitteeseen tietosuoja@semel.fi.
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5. ALIHANKKIJOINA TOIMIVAT KASITTELIJAT
5.1. Sallittu kaytto

5.1.1.  Asiakas valtuuttaa Semelin kdyttdamaan alihankkijoita henkil6tietojen kasittelyssa, jolloin ndma
alihankkijat ovat Alihankkijoina toimivia kasittelijoitd. Semel vastaa kaikista Alihankkijoinaan toimivien
kasittelijoiden aiheuttamista sopimusrikkomuksista.

5.1.2.  Semel vastaa, ettd Alihankkijoina toimivat kasittelijat ovat tehneet kirjallisen sopimuksen, jossa
ne sitoutuvat vahintddn samaan tietoturvan tasoon, jota Semel edellyttda DPA:ssa.

5.1.3.  Semel arvioi Alihankkijana toimivan kasittelijan tietoturvaa, tietosuojaa ja luottamuksellisuutta
koskevat kaytdnnot ennen sen valintaa alihankkijaksi. Alihankkijoina toimivilla kasittelijoilla voi olla
tietoturvatodistuksia, jotka osoittavat niiden kaytossd olevien tietoturvatoimenpiteiden
asianmukaisuuden. Jos néin ei ole, Semel arvioi sdanndllisesti kunkin Alihankkijana toimivan kasittelijan
tietoturvakaytannot kasittelyyn liittyviltd osin.

5.2. Semel kayttaa Alihankkijoina toimivia kasittelijoitd omalla harkinnallaan.

5.2.1. Semel ilmoittaa Asiakkaalle kaikista Alihankkijoina toimivien kasittelijdiden muutoksista
etukateen.

5.2.2. Jos Asiakkaalla on pateva syy, joka liittyy Alihankkijoina toimivien kasittelijéiden tapaan kasitella
henkil6tietoja, Asiakas voi vastustaa Semelin aikomusta kdyttda Alihankkijana toimivaa kasittelijaa. Jos
asiakas vastustaa Alihankkijana toimivan kasittelijan kayttda, sopijapuolet pyrkivat keskustelemalla
I6ytdmaan ratkaisun tilanteeseen. Semel voi valintansa mukaan (i) olla kdyttamatta kyseista Alihankkijana
toimivaa kasittelijad tai (ii) ryhtyd korjaaviin toimenpiteisiin, joita Asiakas pyytda vastustaessaan
Alihankkijana toimivan kasittelijan kaytt6a. Jos kumpikaan ndistd vaihtoehdoista ei ole kohtuullisesti
katsoen mahdollinen ja Asiakas edelleen vastustaa kayttda patevasta syystd, kumpi tahansa sopijapuoli voi
paattaad sopimuksen palvelusopimuksen ehtojen mukaisesti kirjallisella ilmoituksella.

6. EU:N/ETA-MAIDEN ULKOPUOLELLA TAPAHTUVA KASITTELY

6.1. Semel ja sen Alihankkijoina toimivat kasittelijat voivat siirtda henkilGtietoja EU:n/ETA-maiden
ulkopuolelle tai kasitella henkilotietoja EU:n/ETA-maiden ulkopuolella.

6.2. Tallaisen siirron tai kasittelyn tapauksessa Semel vastaa, etta téllaiseen siirtoon tai kasittelyyn
sovelletaan Euroopan unionin hyvdaksymid mallisopimuslausekkeita, tai vastaavia Yleisessa tietosuoja-
asetuksessa hyvaksyttyja asianmukaisia oikeudellisia suojatoimia, jotka koskevat henkiltietojen siirtoa
EU:n/ETA-maiden ulkopuolelle.

6.3. Asiakas antaa Semelille valtuuden edustaa Asiakasta ja allekirjoittaa EU:n komission
mallisopimuslausekkeet Asiakkaan puolesta ja nimissa. Lisaksi Asiakas hyvdksyy, ettd Semel voi edustaa
my0ds kyseistd Alihankkijana toimivaa kasittelijaa mallisopimuslausekkeiden osalta.

7. TIETOTURVA

7.1. Henkilotietoja suojaavat kontrollit. Semel yllapitda asianmukaisia teknisid ja organisatorisia
kaytantoja, joilla varmistetaan henkil6tietojen tietoturva (mukaan lukien suojaus henkildtietojen
valtuuttamattomalta ja lainvastaiselta kasittelyltd sekd vahingossa tai lainvastaisesti tapahtuvalta
tuhoamiselta, katoamiselta, muuttamiselta tai korruptoitumiselta, valtuuttamattomalta paljastamiselta
tai paasyltd henkilotietoihin), luottamuksellisuus ja eheys Tietoturva-, tietosuoja- ja
arkkitehtuuridokumentaatiossa kuvatulla tavalla. Semel seuraa sdannoéllisesti ndiden toimien
noudattamista. Semel ei heikennd olennaisesti Palveluiden yleistd tietoturvaa Sopimuksen
voimassaoloaikana.
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7.2. Kolmansien osapuolten sertifioinnit ja auditoinnit. Asiakas tai Asiakkaan valtuuttama auditoija
(ei kuitenkaan Semelin Kkilpailija) voi auditoida DPA:n mukaisen toiminnan. Sopijapuolet sopivat
auditoinnin ajankohdasta ja muista yksityiskohdista etukdteen viimeistadn 30 pdivda ennen tarkastusta.
Auditointi suoritetaan tavalla, joka ei estd Semelia tai sen alihankkijoita suorittamasta velvollisuuksiaan
kolmansia osapuolia kohtaan. Asiakkaan edustajien ja auditoijan on allekirjoitettava salassapitosopimus.
Asiakas vastaa auditoinnista itselleen ja kaikista auditoinnista Semelille aiheutuvista kustannuksista. Jos
auditoinnissa havaitaan selkeitd puutteita, Semel on vastuussa auditoinnista aiheutuvista kustannuksista.

8. HENKILOTIETOJEN TIETOTURVALOUKKAUS

8.1. Semel ilmoittaa Asiakkaalle kirjallisesti ilman aiheetonta viivastystd tietoonsa tulleesta
henkilGtietoja koskevasta tietoturvaloukkauksesta. Tallaisessa ilmoituksessa on vadhintddn seuraavat
tiedot:

8.1.1. Kuvaus henkilotietojen tietoturvaloukkauksesta, mukaan lukien mahdollisuuksien mukaan
loukkauksen koskemat asianomaiset Asiakkaan rekisterdityjen ryhmat ja arvioidut lukumaardt seka
henkilGtietotyyppien ryhmat ja arvioidut lukumaarat.

8.1.2.  Sen henkildn nimi ja yhteystiedot, jolta saa lisdtietoa.

8.1.3.  Kuvaus toimenpiteistd, joita on ehdotettu tai toteutettu henkil6tietojen tietoturvaloukkauksen
johdosta, tarvittaessa myds toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

9. ASIAKASTIETOJEN POISTAMINEN TAI PALAUTTAMINEN
9.1. Sopimuksen voimassaolon paatyttya asiakkaanvalinnan mukaan Semel poistaa asiakkaan puolesta
kasitellyt henkilotiedot ja asennukset sekd kopiot, ellei sovellettava lainsdadanto edellyta toisin.

10. VAHINGONKORVAUS

10.1.  Jos henkildlle aiheutuu EU:n yleisen tietosuoja-asetuksen tai DPA:n rikkomuksesta aineellisia tai
aineettomia vahinkoja, Kasittelija on vastuussa vahingoista vain siind maarin kuin se ei nimenomaisesti ole
noudattanut niitd velvollisuuksia, jotka EU:n yleisessd tietosuoja-asetuksessa tai tdssd DPA:ssa
madritetdan henkiltietojen kasittelijoille.

10.2. Molemmat sopijapuolet ovat vastuussa vain siitd vahingonkorvausten tai sakkomaksujen osasta,
jonka tietosuojaviranomainen tai tuomioistuin vahvistaa lopullisessa paatoksessddn niiden
vahinkovastuuksi. Kaikissa tapauksissa sopijapuolten vastuu maaritetdan Sopimuksen nojalla.

10.3.  Sopijapuolten DPA:han perustuva vahingonkorvausvastuu rajoitetaan Sopimuksen laajuuteen ja
kaksinkertaisesti sovellettavassa Semelin tuote tai palvelukohtaisissa yleisissd sopimusehdoissa
madritettyihin enimmaissummiin, paitsi jos vastuunrajoitukset nimenomaan kielletdan sovellettavassa
lainsddddnnodssa tai ne ovat muuten lain nakokulmasta patemattomia tai taytantdoonpanokelvottomia.
Selkeyden vuoksi todetaan, ettd epasuoria vahinkoja ei kateta.

11. SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

11.1. DPA:n tulkintaan ja hallintaan sovelletaan asianomaisessa Sopimuksessa maaritettyd lakia.

11.2. Kaikki DPA:n tulkintaa tai soveltamista koskevat erimielisyydet ratkaistaan asianomaisessa
sopimuksessa madritettyjen erimielisyyksien ratkaisemista koskevien ehtojen mukaan.
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Liite 1: Tiedonkdsittelyn asiasisalto ja yksityiskohdat

Rekisterbityjen ryhmét

Asiakas voi hallinnoida Henkil6tietoja Palveluissa, ja Asiakas vastaa henkildtietojen sydttdmisen
laajuudesta ja hallinnoi sitd yksinomaisella harkinnallaan. N&ita Henkil6tietoja voivat olla esimerkiksi
(mutta ndihin rajoittumatta) Henkilétiedot, jotka liittyvat seuraaviin rekisterdityjen ryhmiin:

Asiakkaan prospektit, asiakkaat, liikkekumppanit ja toimittajat (jotka ovat luonnollisia henkilitd)
Asiakkaan prospektien, asiakkaiden, liikekumppaneiden ja toimittajien tydntekijat ja
yhteyshenkil6t

Asiakkaan tyontekijat, edustajat, neuvonantajat ja freelancerit (jotka ovat luonnollisia henkil6ita)
Asiakkaan Kayttajat, jotka Asiakas on valtuuttanut kdyttdmaan Palveluita

Henkildtietojen tyyppi

Asiakas voi hallinnoida Henkil6tietoja Palveluissa, ja Asiakas vastaa henkildtietojen sydttdmisen
laajuudesta ja hallinnoi sita yksinomaisella harkinnallaan. N&ita Henkil6tietoja voivat olla esimerkiksi
seuraavat (mutta ndihin rajoittumatta) Henkilétietojen ryhmat:

Asiakkaan tiedot, kuten nimi, ammattinimike, puhelinnumero, yrityksen osoite seka
matkapuhelinnumerot ja sdhkopostiosoite

Yritysasiakkaan, yhteistydkumppanin tai toimittajan tiedot, kuten nimi, ammattinimike, yrityksen
osoite, puhelinnumero sekd matkapuhelinnumerot ja sdhkdpostiosoite

Rekrytointi- ja henkildstétiedot, kuten nimi, osoitteet, yhteystiedot, ika ja rekisterdidyn
tyosuhteeseen liittyvat tiedot

Talous- ja transaktiotiedot

Tekniset tiedot, kuten toimitettuihin palveluihin liittyvat yksityiskohtaiset
laitteistotiedot, kuten tekniset tunnisteet, kdyttajatunnus, sijainti, yhteystiedot,
tiedonsiirtotiedot ja metatiedot

Tietoturvatiedot, kuten tietoturvalokia koskevat tiedot

Yhteytta koskevat tiedot

Sijaintitiedot



